
Sécurité & conformité web

Maintenance de sécurité 
avancée pour sites web 
exigeants
La sécurité d'un site web ne se limite pas aux mises à jour d'un CMS. Scripts tiers, librairies obsolètes, 
failles applicatives ou mauvaises configurations peuvent exposer votre organisation à des risques 
majeurs : intrusions, fuites de données, atteinte à la réputation, non-conformité.

Avec Web Agency by Artionet, nous proposons une maintenance de sécurité web structurée en 
plusieurs niveaux, adaptée aux exigences réelles de chaque client.



Un service complémentaire à la 
maintenance CMS

Maintenance IceCube2.Net

La maintenance IceCube2.Net couvre les 
fondamentaux essentiels pour assurer le 
bon fonctionnement technique de votre 
plateforme au quotidien.

Mises à jour du CMS

Correctifs fonctionnels et techniques

Support technique de base

Maintenance de sécurité avancée

La maintenance de sécurité avancée va 
significativement plus loin en proposant une approche 
proactive et structurée de la cybersécurité :

Analyse proactive des vulnérabilités

Surveillance continue de l'écosystème du site

Corrections ciblées et priorisées

Reporting et gouvernance de la sécurité

Ce service est destiné aux clients pour lesquels la 
qualité, la conformité et la maîtrise du risque sont 
essentielles.

http://icecube2.net/


Analyse de 
vulnérabilités 
professionnelle
Les analyses sont réalisées à l'aide d'un scanner de 
vulnérabilités reconnu (Invicti / NetSparker), utilisé par les 
équipes de cybersécurité professionnelles dans le monde 
entier. Cette solution offre une détection précise et fiable 
des failles de sécurité, permettant d'identifier les risques 
avant qu'ils ne deviennent des incidents.

Failles OWASP

XSS, SQL Injection, 
CSRF et autres 
vulnérabilités critiques

Scripts tiers

Librairies obsolètes et 
dépendances 
vulnérables

Configurations

Paramètres à risque et 
expositions inutiles

Conformité

Faiblesses impactant 
fiabilité et 
réglementation



Nos offres de maintenance de sécurité

Essential — Sécurité 
proactive
Offre idéale pour démarrer une approche proactive de la sécurité sans engagement complexe. Cette 
formule permet aux organisations de bénéficier d'une surveillance continue et d'une protection efficace 
contre les menaces émergentes, tout en maîtrisant leur budget.

CHF 250.– / mois

Un tarif accessible pour une sécurité professionnelle

Prestations incluses

Analyse de vulnérabilités mensuelle
Scan complet et systématique de votre site web pour identifier toutes les failles potentielles

Surveillance des scripts et librairies critiques
Détection proactive des composants tiers obsolètes ou compromis

Identification des failles de sécurité
Cartographie précise des vulnérabilités selon leur criticité

Corrections des vulnérabilités
Traitement des failles directement liées au site web

Suivi technique continu

Accompagnement permanent par nos équipes d'experts

Sans séance mensuelle • Reporting technique interne Artionet



Advanced — Sécurité & gouvernance
Pensée pour les clients souhaitant une vision claire, un 
pilotage régulier et un échange direct avec nos experts. 
Cette offre répond aux besoins des organisations qui 
intègrent la sécurité dans leur gouvernance et nécessitent 
une communication structurée avec leurs parties prenantes.

CHF 500.– / mois

Pour une gouvernance de sécurité complète

Prestations incluses

Offre Essential 
complète
Toutes les analyses, 
surveillances et 
corrections de la 
formule de base

Executive 
Summary 
mensuel
Rapport clair et 
compréhensible 
pour décideurs non-
techniques

Rapport de 
sécurité 
formalisé
Documentation 
détaillée exploitable 
en audit

Séance de suivi 
mensuelle
Échange en ligne 
avec présentation 
personnalisée

Au programme de chaque séance
01

Présentation des vulnérabilités 
découvertes

02

Actions correctives réalisées pendant 
le mois

03

Priorisation des risques selon votre 
contexte

04

Recommandations d'amélioration 
continue

Idéal pour

Directions générales et comités de direction

Responsables IT et DSI

Comités de pilotage

Organisations soumises à des audits réguliers



Enterprise — Sécurité sur mesure

Sur devis personnalisé
Une approche adaptée à vos enjeux spécifiques

Pour les organisations avec des exigences spécifiques ou réglementaires élevées, nous proposons des 
solutions entièrement personnalisées. Cette offre s'adresse aux entreprises et institutions qui 
nécessitent un cadre de sécurité sur mesure, aligné sur leurs processus internes, leur gouvernance et 
leurs obligations de conformité.

Exemples de prestations à la carte

Analyses 
renforcées
Fréquence 
hebdomadaire ou 
surveillance continue 
en temps réel

Reporting 
personnalisé
Documents adaptés à 
votre direction, audit ou 
conformité

Tableaux de bord
Indicateurs de sécurité 
en temps réel et 
historiques

Séances étendues
Pilotage approfondi 
avec plusieurs parties 
prenantes

Support 
prioritaire
Réactivité maximale et 
interlocuteur dédié

Conformité 
réglementaire
Accompagnement 
nLPD, RGPD et autres 
cadres légaux

Périmètre élargi
Multi-sites, extranets, 
applications métiers 
complexes

Coordination IT
Travail conjoint avec 
vos équipes internes ou 
partenaires

Une approche sur mesure, alignée sur vos enjeux réels et vos impératifs métiers.



Executive Summary & suivi
Nos rapports sont conçus avec une double exigence : être 
parfaitement compréhensibles pour les décideurs non-
techniques tout en fournissant le niveau de détail nécessaire 
aux équipes IT. Cette approche garantit une communication 
efficace à tous les niveaux de l'organisation et facilite la prise 
de décision éclairée.

Chaque document est structuré pour servir plusieurs 
objectifs stratégiques simultanément, permettant ainsi une 
véritable gouvernance de la sécurité plutôt qu'un simple 
suivi technique.

Caractéristiques de nos rapports

1

Accessibilité
Lisibles par des non-
techniciens grâce à un langage 
clair et des visualisations 
efficaces

2

Exploitabilité 
technique
Détails complets pour 
permettre aux équipes IT d'agir 
rapidement et efficacement

3

Conformité audit
Format et structure utilisables 
dans un cadre d'audit ou de 
gouvernance formelle

Bénéfices concrets

État actuel

Évolution

Actions 
correctives

Cette transparence totale permet de justifier les investissements en sécurité, de démontrer la diligence raisonnable 
auprès des parties prenantes, et de construire une confiance durable avec vos partenaires et clients.



Conditions contractuelles
Nos conditions contractuelles sont conçues pour établir un partenariat durable et mutuellement 
bénéfique. La sécurité web est un processus continu qui nécessite du temps pour porter ses fruits. C'est 
pourquoi nous proposons un cadre clair et transparent, permettant à nos clients de s'engager en toute 
confiance.

Engagement 
minimum

12 mois pour 
assurer une 
protection continue 
et mesurer 
l'évolution de votre 
posture de sécurité

Résiliation
Possible avec 
préavis de 3 mois 
pour garantir une 
transition ordonnée

Service 
complémentai
re
S'ajoute à la 
maintenance CMS 
IceCube2.Net 
existante

Périmètre des 
corrections

Incluses 
uniquement pour 
les éléments liés au 
site web, hors 
infrastructure 
cliente non 
maîtrisée

Ces conditions permettent d'établir une relation de confiance à long terme, essentielle pour 
une sécurité web efficace et évolutive.

http://icecube2.net/


À qui s'adresse ce service ?
Notre service de maintenance de sécurité avancée a été spécifiquement conçu pour répondre aux besoins 
d'organisations conscientes de l'importance cruciale de la cybersécurité dans leur environnement digital. 
Que vous soyez une institution publique, une PME dynamique ou une entreprise soumise à des obligations 
réglementaires strictes, nous avons la solution adaptée à votre contexte.

La sécurité web n'est plus une option, mais une 
nécessité stratégique. Les organisations qui font 
appel à nos services partagent une vision 
commune : la protection proactive de leurs actifs 
numériques et la préservation de leur réputation.

Profils types de nos clients

Institutions et 
collectivités
Organisations publiques 
avec des exigences 
élevées en matière de 
protection des données 
citoyennes et de 
conformité réglementaire

PME à forte 
exposition 
publique
Entreprises dont la 
présence en ligne est 
stratégique et dont la 
réputation dépend de la 
fiabilité de leurs services 
web

Sites avec 
authentification
Plateformes gérant des 
espaces membres, des 
transactions ou des 
formulaires contenant des 
données sensibles

Organisations 
axées conformité
Structures soucieuses de 
conformité réglementaire 
et de gouvernance 
rigoureuse de leurs 
systèmes d'information

Acteurs proactifs
Clients recherchant une 
sécurité proactive plutôt 
qu'une simple réaction 
aux incidents une fois 
qu'ils surviennent



Pourquoi Web Agency by Artionet ?
Choisir Web Agency by Artionet, c'est opter pour un partenaire qui combine expertise technique 
approfondie, vision stratégique et engagement sur la durée. Notre approche se distingue par une 
compréhension globale de vos enjeux de sécurité, de qualité et de conformité, bien au-delà d'une simple 
prestation technique ponctuelle.

Nous ne sommes pas seulement un fournisseur de services, mais un véritable allié dans votre stratégie 
de cybersécurité. Notre connaissance intime du CMS IceCube2.Net, combinée à l'utilisation d'outils 
professionnels reconnus internationalement, nous permet d'offrir une protection optimale adaptée à 
votre environnement spécifique.

Maîtrise complète IceCube2.Net

Connaissance approfondie du CMS pour une sécurité optimale

Vision globale

Approche intégrée : sécurité, qualité et conformité

Outils professionnels
Technologies reconnues et éprouvées par l'industrie

Approche pragmatique
Orientée résultats concrets et mesurables

Partenaire de confiance

Engagement sur la durée et relation transparente

Notre force réside dans notre capacité à traduire des enjeux techniques complexes en stratégies de 
sécurité compréhensibles et actionnables pour votre organisation.



Passer à un niveau supérieur de 
sécurité

Le moment est venu de transformer votre 
approche de la sécurité web. Que vous 
souhaitiez commencer avec l'offre Essential pour 
une protection proactive immédiate, opter pour 
l'offre Advanced incluant gouvernance et 
pilotage régulier, ou définir ensemble une 
solution Enterprise parfaitement adaptée à vos 
besoins spécifiques, nous sommes prêts à vous 
accompagner.

Notre équipe d'experts est à votre disposition 
pour analyser votre contexte, comprendre vos 
enjeux et vous proposer la formule la plus 
pertinente pour votre organisation. Contactez-
nous dès aujourd'hui pour entamer cette 
démarche stratégique.

Offre Essential
CHF 250.– / mois

Sécurité proactive avec 
analyses mensuelles

Offre Advanced
CHF 500.– / mois

Sécurité & gouvernance 
avec séances de pilotage

Offre Enterprise
Sur devis

Solution sur mesure adaptée 
à vos exigences

Web Agency by Artionet
La sécurité web, pensée comme un service durable.

Nous contacter

mailto:info@artionet.com

